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Colloquium

Cyberthreats - Cyberdefence -

Cyberwar : Pearl Harbor or a death
of a thousand cuts?

Ma 19 nov. 2012 - Campus Renaissance,
Koninklijke Militaire School, Brussel

Na afloop van het wargame ‘Digital Pearl Harbor' dat bij begin van het millenium voor de U.S. Naval
War College werd opgezet, meende 79 % van de deelnemers dat een cyberoorlog op korte termijn
hoogst waarschijnlijk was. In 2007 zette een leger van gekaapte computers vanuit 178 landen
aanvallen in op Estland, met enige tientallen miljoenen euro economische schade tot gevolg. Midden
2012 verklaarde de hackersgroep Anonymous dat ze de derde grootste Internet Service Provider van
Australié zouden aanvallen omdat deze klantengegevens te lang zou bewaren en slecht zou
beveiligen. En op de site van de FBI staan actueel onder de hoofding ‘cyber crimes’ de foto’s van
een aantal personen gezocht voor het verspreiden van kinderpornografie, bankfraude, mailfraude en
andere cybermisdrijven.

Welke zijn de bedreigingen van cyberoorlog, cybercriminaliteit, cyberspionage en hacktivisme ? Hoe
kunnen we op de bedreigingen reageren ? Wat zijn de juridische implicaties? Welke initiatieven
nemen de Belgische diensten en welke is het politieke standpunt ? Moeten we een digitaal Pearl
Harbor vrezen, of moeten we ons eerder voorbereiden op een geruisloze bestorming van onze
diensten, bedrijven en economie die voormalige Amerikaanse nationale Veiligheidsadviseur Richard
Clarke omschreef als een “death of a thousand cuts”. En hoe denkt men hierover buiten Belgié ?

De sprekers op dit colloquium zijn afkomstig uit Belgié, Nederland en de Verenigde Staten, en uit de
inlichtingenwereld, de krijgsmacht, academische middens en de politiek.

Conferentiecentrum, Campus Renaissance - Koninklijke Militaire School

Hobbemastraat 8, 1000 Brussel

De Koninklijke Militaire School bevindt zich nabij het Jubelpark, dichtbij de Europese instellingen
(Schuman). Er zijn twee metrostations op 10-15 minuten te voet vanaf de school: Schuman & Merode.

Het is bijzonder moeilijk om uw wagen in de buurt of in de school te parkeren. We raden u aan om de
school te vervoegen via het openbaar vervoer. Download hiertoe de bereikbaarheidsfiche via
http://www.politiestudies.be en klik op de link van het colloquium.

Personeelsleden van Defensie - Leden van de inlichtingen— en veiligheidsdiensten - Academische wereld
en studenten (criminologen, politicologen en historici) - Leden van de Geintegreerde Politie - Politici,
administraties en kabinetten - Leden van de FOD's - Economische en industriéle wereld - Pers

Voorzitters voormiddag:
De heer Robin Libert, Directeur van de Analyse, Veiligheid van de Staat en de heer Patrick Leroy, Hoofd
Analyse Counter Intelligence, Algemene Dienst Inlichtingen en Veiligheid (ADIV)

Registratie en ontvangst van de deelnemers - koffie
Verwelkoming door de dagvoorzitters
Inleiding - de heer Pieter De Crem, Minister van Landsverdediging

Visie van de Algemene Dienst Inlichtingen en Veiligheid - Gen-Maj Eddy Testelmans, Hoofd
Algemene Dienst Inlichtingen en Veiligheid

Situation USA - Mr James Richberg, Deputy National Intelligence Manager-Cyber, Office of the Director
of National Intelligence, USA

Elementen van de Belgische cyberdefense (military) - Lt-Kol De Bruycker, Infosec, Algemene Dienst
Inlichtingen en Veiligheid

Koffiepauze

Cyberthreats — Criminaliteit (civil) - de heer Luc Beirens, Hoofdcommissaris Federale Politie, Federal
Computer Crime Unit

Rol van de Veiligheid van de Staat - de heer Alain Winants, Administrateur-generaal, Veiligheid van de
Staat

Conclusie door de dagvoorzitters



P rogramma nam idda g ngrzitfer Namiddag: de ‘hger Christian Gossiaux, Adviseur-generaal Juridische steun en Bemiddeling,
Ministerie van Landsverdediging

LAW AND 13u30: Verwelkoming - de heer Christian Gossiaux, Adviseur-generaal Juridische steun en Bemiddeling,
POLICY Ministerie van Landsverdediging
13u35: Rapportage voormiddag & vragenronde - Prof. Dr. André Lemaitre, Université de Liége, Service de
criminologie
14u05: Cyberwar : lus ad bellum- de heer Frank Franceus, Commissaris-auditor, Vast Comité van Toezicht op
de Inlichtingendiensten
14u30: f Cyberwar : lus in bello - de heer Stéphane Kolanowski, International Committee of the Red Cross
14u55: Koffiepauze
15u15: NAVO : cyberdefence - Lt-Kol Jan Stinissen, NId. Army, & Senior Analyst, NATO Cooperative Cyber
Defence Centre of Excellence | Tallinn, Estonia
15u40: Perspectieven voor een Belgische cyberbeleid - de heer Pascal Petry, Veiligheidsadviseur, Kabinet van
de Eerste Minister
16u05: Vragenronde en conclusies - de heer Christian Gossiaux, Adviseur-generaal Juridische steun en
Bemiddeling, Ministerie van Landsverdediging
16u30: Einde
Coordinatie en Marc Cools, Universiteit Gent en Vrije Universiteit Brussel - Emmanuel Debruyne, Université

catholique de Louvain - Luc De Coninck, Studiecentrum voor Militair Recht en Oorlogsrecht - André
Dumoulin, Veiligheid van de Staat - Frank Franceus, Comité | - Patrick Leroy, Algemene Dienst
Inlichtingen en Veiligheid - André Lemaitre, Université de Liege - Robin Libert, Veiligheid van de Staat
- Kol. vih Viw b.d. Gérard Loriaux, Studiecentrum voor Militair Recht en Oorlogsrecht - Veerle
Pashley, Vrije Universiteit Brussel - Guy Rapaille, Comité | - Maj Alain Segers, Inlichtingen- en
Veiligheidsschool - David Stans, Université de Liége - Gen-Maj Eddy Testelmans, Algemene Dienst
Inlichtingen en Veiligheid- Alain Winants, Veiligheid van de Staat

voorbereiding

Praktische inIichtingen Publicatie: Cahier Inlichtingenstudies Nr. 2 (Uitgeverij Maklu), inbegrepen in de deelnameprijs.

Prijs: De deelnameprijs voor het volledige colloquium met inbegrip van het Cahier Inlichtingenstudies
Nr. 2 en de lunch bedraagt 65 euro per persoon.
De deelname voor de leden van het Studiecentrum voor Militair Recht en Oorlogsrecht en de
personeelsleden van Defensie is gratis (zonder lunch en zonder boek - lunch ter plaatse te
betalen).
Individuele voltijdse studenten kunnen deelnemen aan het verlaagd tarief van 30 euro per
persoon (zonder boek, met lunch).
Structurele partners van het CPS krijgen 10% korting op de inschrijvingsprijs. Het volstaat bij
de online inschrijving aan te klikken dat u structureel partner bent. Zie: www.politiestudies.be (>
partners).

Taal: De lezingen zullen in het Nederlands, het Frans en het Engels gebeuren. Er is enkel
simultaanvertaling naar het Engels voorzien.

Dit colloquium zal erkend worden als voortgezette baremische opleiding voor politiemedewerkers.

Contactadres - Info

Belgian Intelligence Studies Centre, een afdeling van het Centrum voor Politiestudies vzw, Nathalie Roegiers, Pacificatielaan 27, 9000 Gent
Tel: 09/223.24.11, fax: 09/223.73.12, email: secretariaat@politiestudies.be
Rekeninginformatie: BNP Paribas Fortis NV - Rekeningnummer: 001-2087324-57, IBAN: BE09 0012 0873 2457, BIC: GEBABEB

STUDIECENTRUM VOOR MILITAIR RECHT EN OORLOGSRECHT , Renaissancelaan 30 - 1000 BRUSSEL - Secretariaat: Tel/Fax: +32 2 742 6177 -
E-mail: srt.sem@scarlet.be, URL : http://home.scarlet.be/~tsh93638/

Inschrijven kan enkel via de website: www.politiestudies.be.

Behalve voor het personeel van Defensie en voor de leden van het
Studiecentrum voor Militair Recht en Oorlogsrecht:

via e-mail: srt.sem@scarlet.be



