
Colloque 

Cyberthreats - Cyberdefence -
Cyberwar : Pearl Harbor or a death 
of a thousand cuts? 
 

Lundi, 19/11/2012 - Campus Renaissance,  

Ecole royale militaire, Bruxelles 
Een afdeling van het Centrum voor 
Politiestudies vzw 

Programme matinée: 
Présidents de la séance (matinée) :  
Monsieur Robin Libert, Directeur de l’Analyse, Sûreté de l’État 
Monsieur Patrick Leroy, Chef Analyse Counter Intelligence, Service général du renseignement et de la  
sécurité (SGRS) 
 

Enregistrement des participants - café  
 

Mot d’accueil par les présidents de la séance 
 

Introduction - Monsieur Pieter De Crem, Ministre de la défense 
 

Vision du Service Général de Renseignement et de Sécurité - Gén-Maj Eddy Testelmans, Chef Ser-
vice Général de Renseignement et de Sécurité 
 

Situation des Etats-Unis - Monsieur James Richberg, Deputy National Intelligence Manager-Cyber,  
Office of the Director of National Intelligence, USA 
 

Eléments de la Cyberdefence belge (military) - Lt-Col De Bruycker, Infosec, Service Général de Rensei-
gnement et de Sécurité 
 

Pause café  
 

Cyberthreats – Criminalité (civil) - Monsieur Luc Beirens, Commissaire-divisionnaire Police Fédérale,  
Federal Computer Crime Unit  
 

Rôle de la Sûreté de l'Etat - Monsieur Alain Winants, Administrateur-général, Sûreté de l’Etat 
 

Conclusions par les présidents de la séance 
 

Déjeuner 

Une division du 
Centrum voor Politiestudies (CPS) vzw 

 

Lieu  
  

Centre de conférences, campus Renaissance - École royale militaire 
Rue Hobbema 8, 1000 Bruxelles 
L'ERM se situe près du parc du Cinquantenaire, proche des institutions européennes (place Schuman). 
Il est très difficile de garer votre voiture à l'intérieur ou près de l'école. Nous vous conseillons de rejoindre 
l'école par transport public (stations de métro Schuman & Mérode à plus ou moins 10 à 15 minutes à 
pied).  

et le Centre d’étude de 
Droit militaire et de Droit 
de la guerre 

Public cible  
Personnel de la Défense - Membres des services du renseignement et de la sécurité - Monde académique 
et étudiants (criminologues, politicologues et historiens) - Membres de la police intégrée - Responsables 
politiques, administrations et cabinets - Membres des SPF - Monde de l’Entreprise - Presse 

THREATS & 
DEFENCE 

En 2007, une armée d’ordinateurs piratés issus de plus de 178 pays lançait une attaque sur l’Estonie, 
causant un préjudice économique de plusieurs dizaines de millions d’euros. A la mi-2012, le groupe 
de hackers Anonymous a annoncé son intention d'attaquer le troisième plus grand fournisseur  
d'accès à Internet d'Australie en raison de la trop longue conservation et de la mauvaise sécurisation 
des données des clients.  Enfin, sur le site du FBI, sont actuellement placées, sous l'intitulé 'cyber 
crimes', des photos de plusieurs personnes recherchées pour diffusion d'images pédopornographi-
ques, fraude bancaire, fraude postale et autres infractions cybernétiques.  
 

Quelles sont les menaces de cyberguerre, de cybercriminalité, de cyberespionnage et  
d'hacktivisme ? Comment pouvons-nous réagir à ces menaces ? Quelles sont les implications  
juridiques ? Quelles initiatives les services belges ont-ils prises et quel est le point de vue  
politique ?  Devons-nous craindre un Pearl Harbour numérique ou devons-nous plutôt nous préparer 
à un assaut silencieux sur nos services, nos entreprises et notre économie que l'ancien  
conseiller américain pour la sécurité  Richard Clarke décrivait comme une 'death of a thousand cuts'. 
Et qu'en pense-t-on hors de nos frontières ? 
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    BELGIAN INTELLIGENCE  

STUDIES CENTRE  BISC 

 

 



Renseignements 
pratiques 

Ouvrage: Cahier du Renseignement N° 2 (Éditions Maklu) est compris dans le prix d’inscription. 
 

Prix:  Le prix d'inscription pour le colloque y compris la publication et le déjeuner s'élève à 65 
euros. 

 La participation est gratuite pour les membres du Centre d’étude de Droit militaire et de Droit 
de la guerre et pour tout le personnel militaire (sans publication et sans déjeuner. Le déjeuner 
est à payer sur place) 
Les étudiants (à temps plein) individuels peuvent participer au prix réduit de 30 euros par 
personne (sans publication, avec déjeuner). 
Les partenaires structurels du CPS ont droit à une réduction de 10 % sur le prix d'inscrip-
tion.  
 

Langues:  Les interventions seront données en néerlandais, en français et en anglais. Elles  
seront traduites simultanément en vers l’anglais. 

 
 
  Contact - Infos 

Belgian Intelligence Studies Centre, une division du Centrum voor Politiestudies vzw, Nathalie Roegiers, Pacificatielaan 27, 9000 Gent 
Tel : 09/223.24.11, fax : 09/223.73.12, e-mail : secretariaat@politiestudies.be - www.politiestudies.be  
Coordonnées bancaires : BNP Paribas Fortis SA - Numéro de compte : 001-2087324-57, IBAN : BE09 0012 0873 2457, BIC : GEBABEB 
 

Centre d’étude de Droit militaire et de Droit de la guerre - Avenue de la Renaissance 30 - 1000 BRUXELLES 
Secrétariat : Tel/Fax: +32 2 742 6177, E-mail: srt.sem@scarlet.be, URL : http://home.scarlet.be/~tsb93638/ 

Coordination et  
préparation  

Marc Cools, Universiteit Gent et Vrije Universiteit Brussel - Emmanuel Debruyne, Université 
catholique de Louvain - Luc De Coninck, Centre d’étude de Droit militaire et de Droit de la guerre - 
André Dumoulin, Sûreté de l’Etat  - Frank Franceus, Comité R - André Lemaître, Université de Liège 
- Patrick Leroy, Service général du renseignement et de la sécurité - Robin Libert, Sûreté de l’État - 
Col d'Avi e.r. Gérard Loriaux, Centre d’étude de Droit militaire et de Droit de la guerre - Veerle 
Pashley, Vrije Universiteit Brussel - Guy Rapaille, Comité R - Maj Alain Segers, École de 
renseignement et sécurité - David Stans, Université de Liège - Gén-Maj Eddy Testelmans, Général 
de Renseignement et de Sécurité - Alain Winants, Sûreté de l’Etat 

Président de la séance (après-midi): Monsieur Christian Gossiaux, Adviseur-général Appui juridique et 
Médiation, Ministère de la Défense  
 

Introduction - Monsieur Christian Gossiaux, Adviseur-général Appui juridique et Médiation, Ministère de 
la Défense  
 

Rapportage de la matinée & questions - Prof. Dr. André Lemaitre,  Université de Liège, Service de  
criminologie 
 

Cyberwar: Ius ad bellum - Monsieur Frank Franceus, Commissaire-auditeur, Comité permanent de 
contrôle des services de renseignements 
 

Cyberwar: Ius in bello - Monsieur Stéphane Kolanowski, International Committee of the Red Cross  
Genève  
 

Pause café 
 

OTAN : cyberdefence - Lt-Col Jan Stinissen,  Nld. Army, & Senior Analyst, NATO Cooperative Cyber 
Defence Centre of Excellence, Tallinn, Estonia 
 

Perspectives pour une politique cybernétique belge - Monsieur Pascal Petry, Conseiller Sécurité, 
Cabinet du Premier Ministre 
 

Questions et conclusions - Monsieur Christian Gossiaux, Adviseur-général Appui juridique et Médiation, 
Ministère de la Défense  
 

Fin 

Programme après-midi :     

LAW AND 
POLICY 

13h30: 
 
 

13h35: 
 
 

14h05: 
 
 

14h30: 
 
 

14h55: 
 

15h15: 
 
 

15h40: 
 
 

16h05: 
 
 

16h30: 
 

Inscriptions uniquement en ligne via le site web : www.politiestudies.be. 
 
Sauf pour le personnel de la Défense et pour les membres du Centre 
d’études de Droit militaire et de Droit de la guerre :  
 
e-mail: srt.sem@scarlet.be 
 


