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Uittreksel uit Amendement nr. 83, leidend tot wahwv februari 2010 betreffende de
methoden voor het verzamelen van gegevens

Art. 5/1 (nieuw)
« Art. 5/1. — In artikel 11 van dezelfde wet, worde volgende wijzigingen aangebracht :

2°1In 8§ 1 wordt het 2° aangevuld met de woordemn,«in het kader van de cyberaanvallen
op militaire informatica- en verbindingssystemen sfstemen die de minister van
Landsverdediging beheert, de aanval neutraliseren ee de daders van identificeren,

onverminderd het recht onmiddellijk met een eig@meaanval te reageren overeenkomstig
de bepalingen van het recht van de gewapende ctamfji»

Verantwoording

Het bestaande artikel 11, 81, van de wet van 3@mber 1998 legt reeds de
verantwoordelijkheid voor de veiligheid van de mailie informatica- en verbindingssystemen
en die systemen die de minister van Landsverdeglipeheert bij de algemene Dienst
Inlichting en Veiligheid van de Krijgsmacht.

Rekening houdend met de recente wereldwijde toenarmae cyberaanvallen op
overheidssystemen, in het bijzonder op vitale syste of systemen met gevoelige of
geclassificeerde informatie, maakt de voorgestslfjeiging het mogelijk te reageren op
dergelijke aanvallen, met indien nodig de mogesjkhtot inwinnen van inlichtingen via
intrusie in informaticasystemen zoals voorzien @&t yoorgestelde artikel 18/16 (art. 14 van
het wetsvoorstel). Een dergelijke actie moet erléaden de aanvallers te identificeren en de
aanval te neutraliseren.

Een cyberaanval op de communicatie- en informadiesyen van Defensie is elke actie met
als doelstelling :

— de normale werking ervan te verstoren of te doedien

— onrechtmatig binnen te dringen om informatie afensie te lezen, te wijzigen, toe te
voegen of te wissen

— onrechtmatig binnen te dringen om de mogelijkinedan het systeem te misbruiken voor
het uitvoeren van kwaadaardige acties.

Het expliciet inschrijven van deze defensieve migigedid in de opdrachten van de algemene
Dienst Inlichting en Veiligheid van de Krijgsmadbgantwoordt aan een aanbeveling van het
Vast Comité I. In dit verband wordt bijvoorbeeldrwezen naar het activiteitenverslag van

het Vast Comité |, 2006, blz. 11.
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